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GFI EXCHANGE COLOMBIA S.A.

BOLETIN No. 26

Dirigido a: Afiliados al Sistema de Negociacion de Divisas y de Registro de
Operaciones sobre Divisas y al Mercado en General.

Fecha: 19 de mayo de 2020

Asunto: PUBLICACION PARA COMENTARIOS DEL PROTOCOLO DE CRISIS DEL
MERCADO DE VALORES Y DIVISAS.

GFI EXCHANGE COLOMBIA S.A., informa a todos sus afiliados y al publico en
general que, dando cumplimiento a lo establecido en el Titulo 5 del Libro 35
de la Parte 2 del Decreto 2555 de 2010, en la Circular Externa 012 de 2018 de
la Superintendencia Financiera de Colombia — Capitulo VIII, Titulo IV, Parte IlI
de la Circular Basica Juridica y en la Resolucién Externa No. 2 de 2018 de la
Junta Directiva del Banco de la Republica, los proveedores de infraestructura
del mercado de valores y divisas han disefiado una propuesta de Protocolo de
Crisis en el cual se prevén los lineamientos y reglas minimas para gestionar
situaciones extraordinarias que impidan o amenacen el funcionamiento
adecuado del mercado de valores y de divisas, afectando los procesos de
negociacion, registro, compensacion, liquidacion o valoracion de las
operaciones que en él se celebran y que tengan como causa factores de riesgo
externos o internos de los proveedores de infraestructura o de cualquier otro
agente que en él participe, asi como estrategias de recuperacién y de
contingencia. Para su entrada en vigencia, el Protocolo de Crisis debera ser
aprobado por la Superintendencia Financiera de Colombia.
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PROPUESTA DE PROTOCOLO DE CRISIS

Se publica la propuesta del Protocolo de Crisis en la pagina Web de Ia
Compafia, www.gfigroup.com.co, para sugerencias o comentarios de afiliados
y publico en general, por un término de cinco (5) dias habiles.

Las sugerencias o comentarios deben ser dirigidos al siguiente correo
electrénico: alegal@gfigroup.com a mas tardar el veintiséis (26) de mayo de
2020.

Cualquier aclaracidon que requiera, favor comunicarse con el drea Legal o de
Riesgos de la Compaiiia, via telefénica al nimero 7463600 o a través de la
cuenta de correo electrénico alegal@gfigroup.com

Cordialmente,

(Original Firmado)
CAROLINA HURTADO CASTRO

Representante Legal
GFl Exchange Colombia S.A

El documento podra consultarse a continuacion:


http://www.gfigroup.com.co/
mailto:alegal@gfigroup.com
mailto:alegal@gfigroup.com

PROTOCOLO DE CRISIS DE LAS INFRAESTRUCTURAS DEL MERCADO DE
VALORES Y DIVISAS

1. GENERALIDADES

El presente Protocolo de Crisis de las Infraestructuras del Mercado de Valores y Divisas (en adelante
“Protocolo”) establece los lineamientos y las reglas minimas de actuacion de los proveedores de
infraestructura del mercado de valores y de divisas ante un Evento de Crisis, con el proposito de
fortalecer la resiliencia operativa del mercado a traves de un mayor nivel de preparacion para afrontar
y recuperarse de la ocurrencia de eventos adversos que amenacen el desarrollo normal de sus
actividades, propendiendo por la continuidad del mercado!. El presente Protocolo es vinculante para
los proveedores de infraestructura, los miembros, afiliados y participantes (MAPS) de los mismos, a
partir de la aprobacion del reglamento de la respectiva infraestructura por parte la Superintendencia
Financiera de Colombia.

1.1 Escenarios/ Eventos de Crisis

Para determinar si las infraestructuras del mercado de valores y/o divisas se encuentran en escenario
o0 evento de Crisis, éstas llevaran a cabo el analisis individual respecto de situaciones extraordinarias
que impidan o amenacen el funcionamiento adecuado de los procesos de negociacion, registro,
compensacion, liquidacion o valoracion de las operaciones que en ellas se celebran y que tengan
como causa factores de riesgo externos o internos; y si dicha situacion extraordinaria puede
extenderse a otras infraestructuras del mercado afectado. En este sentido:

1.1.1. El presente Protocolo Gnicamente serd aplicable en los eventos en que:

a. Se identifique un evento clasificado en nivel de alerta naranja que se eleve a nivel de
alerta roja, o una alerta roja, conforme los niveles de alerta que se describen en el
numeral 3 del presente documento.

b. Se presenten situaciones de riesgo que afecten o impidan el normal funcionamiento
generalizado de los proveedores de infraestructura del mercado de valores y/o divisas
cuyos efectos se extiendan a mas de una infraestructura, y se considere que los planes
de contingencia individual no han logrado contener o mitigar los efectos de dicho
evento; o

c. Se materialicen eventos catastréficos como calamidad pablica, desastre 0 emergencia
segun se define en la Ley 1523 de 2012 y demas normas que la desarrollen, modifiquen
o0 complementen y que simultaneamente afecte el funcionamiento de dos o mas
infraestructuras.

Las reglas aplicables para estos eventos seran las descritas en el Anexo No. 2 (“Reglas de
Operacion™).

1.1.2. Este Protocolo no regula:

a. Eventos de crisis de origen financiero (“crash” financiero);
b. Fraudes internos de los proveedores de infraestructura;

! Articulo 2.35.5.1.1 del Decreto 2555 de 2010



c. Eventos de interrupcién en la continuidad operativa y tecnoldgica de los proveedores
de infraestructura que no se consideren como Eventos de Crisis, enmarcados en el
ambito individual, segun lo previsto en la reglamentacion existente aplicable a las
entidades vigiladas?.

Para los eventos a los que se refieren el literal c., cada proveedor de infraestructura afectado
aplicard sus planes internos de continuidad de negocio o crisis, y notificara a los demés en
caso de que pueda llegar a afectarlos. Si la afectacidn se extiende a varias infraestructuras,
se determinara si es posible solucionar el evento a partir de los planes de contingencia
individuales o si ser& necesario aplicar el protocolo conforme los eventos a. y b. del numeral
1.1.1. anterior.

1.2 Declaratoria del Inicio y Terminacion de la Crisis
Para los efectos del presente Protocolo, se entendera como Inicio de la Crisis:

1.2.1. Para los Eventos descritos en los literales a. y b. del numeral 1.1.1., cuando, de manera
generalizada y conjunta, las infraestructuras del mercado de valores y/o divisas declaren a
través del Comiteé de Crisis la suspension temporal de los servicios de alguna(s) o todas las
infraestructuras, previo pronunciamiento de la Superintendencia Financiera de Colombia.
Esta manifestacion sera comunicada por las infraestructuras a los mercados de valores y/o
divisas.

Para lo anterior serd determinante si la o las infraestructuras afectadas son Infraestructuras
Sistémicamente Importantes, es decir, que son proveedores de infraestructura del mercado
de valores y/o divisas que, por su nimero y volumen de operaciones, cantidad de
interacciones con otras infraestructuras, niamero de entidades afiliadas, procesos en los que
participa y la posibilidad de no ser sustituible por otro, en caso de presentar alguna falla o
interrupcion de su operacion, puede afectar el normal funcionamiento del mercado. El
numeral 5.3 del Anexo No. 1 (Procesos, andlisis de impacto de negocio (BIA) y analisis de
riesgo) establece el ranking de las infraestructuras segin su importancia sistémica (para los
efectos de este Protocolo, se toman como Sistémicamente Importantes las infraestructuras
que representen mas del 1% de criticidad en sus mercados).

El Comité de Crisis declarara la Terminacion de la Crisis para las infraestructuras, y
coordinara la fecha de retorno conforme a la capacidad de cada infraestructura para
reestablecer el servicio.

1.2.2. Para los Eventos descritos en el literal c. del numeral 1.1.1., cuando la autoridad competente
decrete el Inicio y Terminacidn de la Crisis, y direccione y coordine a las infraestructuras y
a sus MAPs para la gestion del Evento.

1.3 Procedimiento para su aprobacion, modificacion y actualizacion

El presente Protocolo y sus modificaciones seran aprobados por el Comité de Crisis de acuerdo con
lo establecido en el numeral 3.1. del Capitulo V111 del Titulo IV de la Parte 111 de la Circular Bésica

2 Circular Basica Contable y Financiera de la Superintendencia Financiera de Colombia (SFC), Capitulo XXIII. Reglas relativas a la
Administracion del Riesgo Operativo. Circular Externa No. 041 de 2007 de la SFC (Riesgo Operativo); Circular Externa No. 042 de la
SFC (Seguridad de la informacién); Circular Externa No. 007 de la SFC (Ciberseguridad). Circular Externa No. 038 de la SFC (SCl), y
demés normas que regulen los estandares requeridos para los Planes de continuidad de negocio y administracién de crisis en las entidades
vigiladas.



Juridica de SFC; y luego seran autorizados por la SFC. Obtenida la autorizacién de la SFC, cada
una de las infraestructuras modificaré su reglamento, segin aplique.

El Protocolo sera revisado de forma periodica por el Equipo Coordinador, y de requerirse su
actualizacion, la modificacion correspondiente serd presentada al Comité para su aprobacién y
posterior envio a la SFC para su revision y autorizacion.

1.4 Partes

Son parte del presente Protocolo los siguientes proveedores de infraestructura del mercado de
valores y divisas:

Banco de la Republica.

Bolsa de Valores de Colombia S.A.

Camara de Compensacion de Divisas de Colombia S.A.
Camara de Riesgo Central de Contraparte de Colombia S.A.
Deceval S.A.

Derivex S.A.

GFI Securities Colombia S.A.

GFI Exchange Colombia S.A.

Precia S.A.

10. PIP COLOMBIA S.A.

11. SET-ICAP FX S.A,,

12. SET-ICAP Securities S.A.

13. Tradition Colombia S.A.

14. Tradition Securities Colombia S.A.
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1.5 Implementacion del Protocolo

Para la implementacion del presente Protocolo, se deben incorporar en los reglamentos de los
proveedores de infraestructura, conforme a lo previsto en el Decreto 2555 de 2010, los siguientes
aspectos minimos, segun la actividad que cada uno desarrolle: (i) procedimiento de aprobacién; (ii)
estructura general; (iii) politicas o principios basicos; (iv) Comité y sus facultades; (v) derechos y
obligaciones de las partes; (vi) derechos y obligaciones de los miembros, afiliados y participantes
(“MAPs”) del mercado; (vii) politicas y reglas de divulgacion de informacion y de las decisiones
del Comité; (viii) régimen de transicién para la entrada en vigencia del Protocolo; y (ix) los demas
aspectos que el Comité considere pertinentes.

1.6  Politicas y reglas de divulgacion del Protocolo

1.6.1 Una vez el Protocolo sea autorizado por la SFC, sera publicado en las paginas web de los
proveedores de infraestructura.

1.6.2 El Equipo de Comunicaciones asesorara al Comité sobre la divulgacion al pdblico en
general y a las autoridades competentes sobre la activacion del presente Protocolo.

Lo anterior se hard a través de los canales que tengan disponibles los proveedores de
infraestructura segun el escenario o Evento de Crisis y lo previsto en el Capitulo 7 — Plan
de Comunicaciones — de este Protocolo.



2. MODELO DE GESTION DE CRISIS

La activacién del Protocolo de Crisis se dara segun lo establecido en el numeral 1.2. de este Protocolo
y luego de haber agotado las actividades de Contingencia Individual® definidas segln lo previsto en
la reglamentacion existente* aplicable a las entidades vigiladas.

2.1  Gestion del Protocolo de Crisis:
En la gestion previa se llevaran a cabo actividades de preparacion ante un Evento de Crisis:

2.1.1. Definir el ambito de aplicacion de este Protocolo y la activacion de diferentes estrategias de
actuacidén segun niveles de alerta.

2.1.2. Definir las Reglas de Operacion aplicables durante la Crisis.

2.1.3. Realizar un Analisis de Impacto de Negocio (BIA) que describa de manera general el
funcionamiento del mercado de valores y divisas, los procesos soportados por los
proveedores de infraestructura, los recursos requeridos para ejecutar dichos procesos, una
metodologia para determinar las Infraestructuras Sistémicamente Importantes segin su
criticidad, un analisis de riesgos y una determinacion de escenarios de aplicabilidad de este
Protocolo.

2.1.4. Definir la estructura de gobierno, conformacion de equipos, funciones y responsabilidades
frente a la activacion de un Evento de Crisis.

2.1.5. Definir los protocolos de comunicacién aplicables ante los Eventos de Crisis.

2.1.6. Establecer un canal de comunicacion con la SFC para la coordinacion interinstitucional ante
los Eventos de Crisis declarados por una autoridad competente.

2.1.7. Establecer el marco general de pruebas de las estrategias definidas en el Protocolo y
coordinar su ejecucion.

2.1.8. Actualizar el Protocolo y sus anexos de acuerdo con los resultados obtenidos en las pruebas.

2.1.9. Divulgar la documentacidn relacionada con el Protocolo a todos los MAPs del mercado de
valores y de divisas, asi como sus actualizaciones.

2.1.10. Capacitar los equipos internos de cada proveedor de infraestructuras para actuar de
acuerdo con sus funciones y tareas definidas conforme a lo establecido en el Protocolo.

2.1.11. Revisar al menos una vez al afio este Protocolo y los documentos asociados al mismo,
propendiendo por la mejora continua.

2.2  Gestion de Crisis:
Actividades de respuesta, recuperacion, reanudacién y retorno ante un Evento de Crisis:

2.2.1. Convocar al Equipo Coordinador para evaluar el escenario y determinar el nivel de alerta.

2.2.2. Recopilar informacion relevante respecto a la afectacion de la tecnologia, las personas y la
infraestructura fisica de los proveedores de infraestructura sistémicamente importantes y
realizar un diagndstico de la situacion para determinar el nivel de alerta del evento.

2.2.3. Convocar al Comité de Crisis.

3 Para los efectos del presente Protocolo, se entiende por Contingencias Individuales las estrategias que cada infraestructura ha planeado e
implementa frente a incidentes de riesgo que ha identificado en su plan de continuidad de negocio, o cuando se presenta una situacion o
evento que pueda generar una afectacion a la prestacion de los servicios criticos de una infraestructura.

4 Circular Basica Contable y Financiera de la Superintendencia Financiera de Colombia (SFC), Capitulo XXIII. Reglas relativas a la
Administracion del Riesgo Operativo. Circular Bésica Contable y Financiera de la Superintendencia Financiera de Colombia (SFC),
Capitulo XXII1. Reglas relativas a la Administracion del Riesgo Operativo. Circular Externa No. 041 de 2007 de la SFC (Riesgo Operativo);
Circular Externa No. 042 de la SFC (Seguridad de la informacién); Circular Externa No. 007 de la SFC (Ciberseguridad). Circular Externa
No. 038 de la SFC (SCI), y demas normas que regulen los estandares requeridos para los planes de continuidad de negocio y administracion
de crisis en las entidades vigiladas.
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2.4. Evaluar si las infraestructuras deben declararse en Crisis de manera conjunta con base en el
escenario materializado y el nivel de alerta.

2.5. Activar este Protocolo, incluyendo los Planes de Comunicaciones.

2.6. Suspender la prestacion de los servicios por parte de cada uno de los proveedores de
infraestructura afectados, segln sea el caso, de acuerdo con lo establecido en las Reglas de
Operacion del Anexo No. 2.

2.7. Implementar las Reglas de Operacion del Anexo No. 2 de acuerdo con el escenario
materializado y el nivel de alerta determinado.

2.8. Preparar los sistemas de informacién para el retorno, mediante conciliacién y arqueo de
operaciones teniendo en cuenta lo definido en las Reglas de Operacion (Anexo No. 2).

2.9. Determinar la Terminacion de la crisis.

2.10. Recopilar las lecciones aprendidas, comunicarlas al Comité y actualizar el Protocolo, en
caso de ser procedente.

NIVELES DE ALERTA

efectos de la aplicacion del presente Protocolo:

. Los niveles de alerta son: Naranja y Rojo, de acuerdo con la gravedad de los Eventos de Crisis

que se presenten. El nivel de alerta determinara los 6rganos de gobierno que deben activarse o
ser notificados, asi como las estrategias a tomar en cada caso.

Cada uno de los proveedores de infraestructura debe evaluar y determinar el nivel de alerta en
el que se encuentra, de forma individual, e informar al Equipo Coordinador.

Conforme la informacién recabada, el Equipo Coordinador evaluara la situacion y convocara
al Comité de Crisis para informar sus resultados y el nivel de alerta.

Segun el nivel de alerta y las consideraciones y recomendaciones del Equipo Coordinador, el
Comité de Crisis tomara las medidas que estime necesarias para estabilizar la operacion de las
Infraestructuras Sistémicamente Importantes y minimizar el impacto desfavorable del Evento.

Alerta Naranja

Se considera una Alerta Naranja la materializacion de alguno de los siguientes eventos:

Los escenarios definidos en la Tabla No. 1 como de Alerta Naranja que, por solicitud de alguna
de las Infraestructuras Sistémicamente Importantes, requieran un andlisis conjunto sobre el
impacto de dicho escenario sobre las demas infraestructuras del mercado.

Si una 0 més de las Infraestructuras Sistémicamente Importantes, sin materializacion de un
escenario que active el presente Protocolo, presenta:

a. Una interrupcion prolongada de su operacion, potencialmente amenazando la estabilidad
del mercado; o

b. Fallas o imposibilidad de activacion de su plan de Contingencia Individual, o su activacién
no fue exitosa, y no ha podido estabilizar su operatividad, amenazando la estabilidad del
mercado.



Alerta Roja

Cuando se materialice un escenario clasificado con este nivel (ver Tabla No. 1) en una Infraestructura
Sistémicamente Importante cuyo impacto sea alto o medio® y se presenten fallas o imposibilidades de
activar sus contingencias individuales o su activacion no sea exitosa, o cuando las medidas de
mitigacion de impacto de un incidente de Alerta Naranja no hayan sido efectivas. Es el maximo nivel
de amenaza y requiere la activacion del Protocolo de Crisis por parte del Comité.

La Alerta Roja implica impactos sobre la apertura del dia siguiente de la ocurrencia del incidente, y
por consiguiente, requiere la suspension de los servicios de la(s) Infraestructura(s) Sistémicamente
Importante afectada (s) y de las demas infraestructuras interconectadas cuya operacion se vea afectada
por la suspension de aquella.

La relacion entre los escenarios y los niveles de alerta se determina de acuerdo con el nivel de
probabilidad e impacto de la siguiente manera:

Tabla No. 1. Nivel de alerta de los escenarios del protocolo
Impacto segln afectacion

Escenario Probabilidad | Personas | Tecnologia | Infraestructura | | Alerta

Terremoto

Terrorismo

Ciberataque o0 Ataque
Cibernético
Epidemia/Pandemia
Disturbios civiles

Falla generalizada -
suministro energia en Bogota
Falla en proveedor comun de
Datacenter

Falla en proveedor de
Telecomunicaciones

9 | Falla en salubridad
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4, MODELO DE GOBIERNO
4.1 Estructura

El disefio, activacion y ejecucion de las actividades establecidas en el presente Protocolo de Crisis
estaran a cargo de los siguientes drganos de gobierno:

Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas.
Equipo Coordinador.

Equipo Legal.

Equipo de Comunicaciones.

el NS

Participa adicionalmente en la estructura de gobierno, la SFC en su calidad de autoridad y de
organismo encargado® de “asegurar la confianza publica en el sistema financiero”, “supervisar las

° En la Tabla 6 del Anexo 1 “Procesos, analisis de impacto de negocio (BIA), y analisis de riesgos” se presenta el ranking de las
infraestructuras/sistemas del mercado, de acuerdo con su importancia sistémica, asi como su afectacion a los procesos del mercado segiin
su nivel de riesgo (probabilidad x impacto). Este anexo se actualizard anualmente. Ante la ocurrencia de un evento de crisis, se tomara
como base la ltima actualizacién del mismo para establecer los niveles de alerta.

5 Literales a), c) y €) del numeral 1 del articulo 325 del Estatuto Organico del Sistema Financiero.



actividades que desarrollan las entidades sometidas a su control y vigilancia con el objeto de velar
por la adecuada prestacién del servicio financiero, esto es, que su operacion se realice en
condiciones de seguridad, transparencia y eficiencia”, y de “prevenir situaciones que puedan
derivar en la pérdida de confianza del publico, protegiendo el interés general y, particularmente,
el de terceros de buena fe”..

En los érganos de gobierno participan los funcionarios designados por cada uno de los proveedores
de infraestructura que son parte de este Protocolo. Segln lo estimen necesario o conveniente, los
6rganos de gobierno del Protocolo podran invitar a personas externas, asesores, o representantes de
terceros, incluyendo los MAPs.

Gréfico 1 - Estructura de Gobierno

VR VRN
Nivel estratégico Superintendencia Comité de Crisis del MV
Financiera de Colombia“ ™™™y MD de Colombia

Alerta roja

N S \’/
[ ] !
Equipo de
Comunicaciones

Nivel tactico Equipo Legal ~+—— Equipo Coordinador =+

4.2 Derechos y obligaciones

4.2.1 Derechos y obligaciones de los proveedores de infraestructura del mercado de valores y
divisas

a. Derecho a:

i. Convocar las sesiones del Comité y de los equipos tacticos.
ii. Participar en el Comité y en los equipos técticos.
iii. Proponer cambios y/o actualizaciones al presente Protocolo.

b. Obligacion de:

i. Incorporar el Protocolo en sus reglamentos, segun sea aplicable y de acuerdo con el

objeto de cada proveedor de infraestructura.

ii. Divulgary ejecutar actividades de sensibilizacion respecto del Protocolo a los MAPSs.

iii. Llevar a cabo pruebas, ejercicios y capacitaciones que se desarrollen en el marco de
este Protocolo.

iv. Convocar a los MAPs a las pruebas, ejercicios y capacitaciones que se desarrollen en
el marco de este Protocolo.

v. Informar a los MAPs acerca del Inicio, evolucion y Terminacion de la Crisis, de
acuerdo con los parametros aca establecidos.

4.2.2 Derechosy obligaciones de los MAPs

a. Derecho a:



i. Recibir informacion sobre la declaratoria de Inicio y Terminacién de la Crisis y la
evolucion de la misma.
ii. Recibir informacién de los cambios o actualizaciones que tenga este Protocolo.

b. Obligacién de:

i. Tomar las medidas necesarias para la activacion del presente Protocolo.

ii. Acatar las indicaciones contenidas en este Protocolo y estar preparados para su
eventual activacion.

iii. Participar en las pruebas y ejercicios de este Protocolo a los que sean convocados.

iv. Participar en las capacitaciones del Protocolo que sean programadas.

v. Proveer a los proveedores de infraestructura del mercado de valores y divisas la
informacién que sea requerida para la correcta implementacion de este Protocolo.

vi. Colaborar, segin sea requerido, en las actividades para atender la Crisis y su
correspondiente retorno a la normalidad.

4.3 Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas

El Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas estara integrado por
un representante legal de cada uno de los proveedores de infraestructura del mercado de valores y
de divisas que hacen parte del presente Protocolo.

Los proveedores de infraestructura podran reemplazar en cualquier tiempo al representante legal
designado para integrar el Comité.

4.3.1 Responsabilidades, facultades y funciones del Comité de Crisis de las Infraestructuras

del Mercado de Valores y Divisas

El Comité es el maximo 6rgano de gobierno del Protocolo de Crisis y servira de instancia de
coordinacién con los entes de regulacion y supervision. EI Comité tendra a su cargo las siguientes
responsabilidades y facultades:

P00 oW
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Diseriar, implementar y mantener actualizado el presente Protocolo de Crisis.

Aprobar las disposiciones del presente Protocolo.

Implementar las actividades incorporadas en el Protocolo.

Documentar y mantener actualizada la informacion del Protocolo.

Divulgar y ejecutar actividades de sensibilizacion respecto del Protocolo a los MAPs, con el
fin de especificar los roles de cada uno en la cadena de valor, asi como los procedimientos y
etapas del mismo.

Activar canales de comunicacion necesarios para informar o consultar acciones propias del
Protocolo a la SFC.

Atender a la SFC respecto de todos los asuntos que se deriven del Protocolo.

Decidir sobre la activacion del Protocolo y las diferentes etapas a ejecutar.

Identificar las posibles acciones como mecanismos para responder ante un Evento de Crisis 0
contingencia, identificando y sugiriendo aquellas que pueden ser implementadas por las
autoridades con el fin de controlar la crisis o la contingencia.

Disenfiar y ejecutar pruebas integrales del Protocolo.

Definir los planes de accion para subsanar las debilidades evidenciadas luego de la ejecucion
de las pruebas.

Atender oportunamente las necesidades que surjan como consecuencia de un Evento de Crisis.

m. Coordinar la gestion de bienes y servicios necesarios para atender eventos de contingencia.
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. Coordinar las actividades relacionadas con el proceso de post Crisis, es decir, una vez se declare

la Terminacion de la Crisis.

Promover la mejora continua del Protocolo.

Establecer los mecanismos para comunicar el Protocolo, las actividades relacionadas y la
demas informacion que se considere pertinente para los MAPs y para el pablico en general.
Determinar los criterios para la declaratoria de la Crisis de las infraestructuras del mercado de
valores y/o divisas, de acuerdo con los lineamientos establecidos en el presente Protocolo.
Designar los grupos de trabajo necesarios para disefiar e implementar el Protocolo.

Disenar planes de gestion de Crisis.

Convocar a reuniones a los equipos para aprobar los cambios a los planes de gestion de Crisis.
Definir las estrategias de continuidad.

Declarar que las infraestructuras del mercado de valores y/o divisas se encuentran en Crisis.

. Declarar la Finalizacion de la Crisis para infraestructuras.

Definir las estrategias de Retorno de la Crisis.

Establecer los recursos humanos, fisicos y tecnoldgicos necesarios, asi como los responsables
de cada una de las partes en relacion con el Protocolo.

Establecer los planes de capacitacion de los diferentes actores.

aa. Divulgar periédicamente las modificaciones realizadas al Protocolo.

Adicionalmente, el Comité tendra a su cargo las siguientes funciones:

a.

b.

Aprobar las Reglas de Operacion y cualquier regla adicional que sea necesario implementar
segun las circunstancias y/o como resultado de las instrucciones impartidas por la SFC.
Aprobar los entregables y las acciones a seguir de los Equipos Coordinador, Legal y de
Comunicaciones.

Transmitir al Equipo de Comunicaciones la informacion que debe ser divulgada de manera
coordinada y definir la linea general de los mensajes a comunicar.

4.3.2 Sesiones del Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas

4.3.2.1 Sesion ordinaria

El Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas se reunira en
forma ordinaria por lo menos una vez al afio, previa convocatoria enviada por cualquiera de
sus Miembros o por el Equipo Coordinador. EI Comité serd convocado con sujecién a las
siguientes reglas:

a. La convocatoria se hard mediante comunicacion escrita y/o correo electronico en la cual
se indicara el lugar, fecha, hora y agenda de la sesion, enviada al representante legal de
cada proveedor de infraestructura que sea miembro del Comité.

b. La convocatoria deberd enviarse con al menos cinco (5) dias calendario de anticipacion a
la fecha en la cual se llevard a cabo la sesién, o tan pronto como sea posible.

c. En la convocatoria se deberd adjuntar la informacion necesaria para la discusion de los
temas de la agenda propuesta para la respectiva sesion.

4.3.2.2 Sesioén extraordinaria



d.

El Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas se reunira
en forma extraordinaria ante la ocurrencia de un Evento de Crisis, clasificado por el
Equipo Coordinador como de Alerta Roja.

En cualquier caso, los miembros del Comité podran convocar a sesion extraordinaria ante
la ocurrencia de cualquier otro Evento de Crisis de conformidad con lo previsto en el
numeral 1.1. del presente Protocolo, o cuando alguna circunstancia no considerada en el
presente Protocolo asi lo requiera.

La convocatoria podré realizarse sin antelacion minima requerida, utilizando cualquier
medio de comunicacion disponible, enviada al representante legal de cada proveedor de
infraestructura de acuerdo con la lista de contactos actualizada por el Equipo Coordinador.
En la convocatoria se debe indicar el lugar, fecha y hora de la sesion.

En todo caso, el Comité podra sesionar de oficio, sin previa convocatoria.

4.3.2.3 Quorum deliberatorio y mayorias decisorias

a.

El Comité de Crisis de las Infraestructuras del Mercado de Valores y Divisas podra
deliberar en sus sesiones con la participacion de un nimero plural de miembros, dentro de
los cuales participen, por lo menos, un representante del Banco de la Republica, la BVC
S.A., laCCDCS.A.ylaCRCCS.A.

Las decisiones se adoptaran con el voto favorable de la mayoria de los miembros
participantes, siempre gque dentro de dicha mayoria se cuente con el voto favorable del
Banco de la Republica, la BVC S.A., la CCDC S.A. y la CRCC S.A. Cada miembro del
Comité tendra derecho a un voto.

Si no se llega a una decision conforme al literal b. anterior, se remitira a la SFC el acta de
la sesion indicando el nimero de votos a favor, en contra o en blanco y las opiniones de
los participantes en la reunion.

El Comité podra celebrar sesiones no presenciales o virtuales, cuando por cualquier medio
se pueda deliberar y decidir por comunicacion simultanea o sucesiva, siempre que se
cuente con el quérum deliberatorio.

Si el medio utilizado para la deliberacion y decision es escrito, el Equipo Coordinador y
el Equipo Legal se haran cargo del envio de la propuesta y votos correspondientes a los
representantes legales de los proveedores, miembros del Comité.

En cualquier caso, las decisiones seran adoptadas con la mayoria prevista.

4.3.2.4 Presidente y Secretario

El Presidente y Secretario del Comité seran designados por el Comité para cada sesion.

4.3.2.5 Actas de las sesiones

Las sesiones del Comité de Crisis seran consignadas en actas elaboradas por el Secretario de
cada sesion y aprobada por el Presidente. Las actas se firmaran por el Presidente y el Secretario,
y seran custodiadas por Deceval S.A.
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44

Las actas se encabezaran con su numero y expresaran cuando menos: el lugar, la fecha y hora
de la sesién; los miembros que participaron en la sesién; la forma y antelacion de la
convocatoria; los asuntos tratados; las decisiones adoptadas y el nimero de votos emitidos a
favor, en contra, o en blanco; y la fecha y hora de su clausura.

4.3.2.6 Anélisis de transparencia

a. ElProtocolo de Crisis y sus anexos, excepto el Anexo No. 1 (Procesos, analisis de impacto
de negocio (BIA) y analisis de riesgo), sera informacion publica.

b. Las Actas del Comité de Crisis tendran caracter publico, con excepcién de las secciones
que incluyan informacion cuya divulgacion anticipada pueda tener efectos adversos a la
implementacion de ciertas politicas, o su divulgacion pueda afectar la estabilidad de las
infraestructuras al Inicio, durante y a la Terminacién de la Crisis, o pueda interferir con la
eficacia de las decisiones que deban adoptar las autoridades competentes.

Adicionalmente, los miembros del Comité podran calificar como reservada opiniones o
puntos de vista que formen parte de su proceso deliberatorio, segin lo estimen necesario
para proteger los intereses propios de cada proveedor de infraestructuras y/o el interés
general del mercado colombiano.

El periodo de reserva sera de quince (15) afios contados a partir de la fecha de su
elaboracion.

c. Sera clasificada la informacion que, en los documentos que se presenten al Comité, o en
las actas, pertenezca al ambito propio, particular y privado o semiprivado de una persona
natural o juridica, en especial, si la divulgacion de la misma pueda causar un dafio a los
derechos de toda persona a la intimidad y a su proteccion de habeas data, segin lo
establecido en la Constitucion Politica.

Equipo Coordinador

El Equipo Coordinador estard integrado por el lider de area de continuidad o riesgo de cada
proveedor de infraestructura, o quien cada proveedor designe para el efecto.

4

4.1 Responsabilidades y funciones del Equipo Coordinador

El Equipo Coordinador es el érgano de gobierno de carécter técnico, tactico y operativo. Esté en
constante comunicaciéon y coordinacion con el Comité y los demas equipos. ElI Equipo
Coordinador tiene las siguientes funciones delegadas por el Comite:

a.
b.

Implementar y proponer actualizaciones del Protocolo.

Divulgar y ejecutar actividades de sensibilizacion del Protocolo a los MAPs, especificando
los roles de cada uno en la cadena de valor, asi como los procedimientos y etapas del mismo.
Disefiar las pruebas integrales del Protocolo.

Disefiar los planes de accion para subsanar las debilidades evidenciadas luego de la ejecucion
de las pruebas.

Implementar las actividades incorporadas en el Protocolo que correspondan con su nivel de
autonomia.
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f. Atender las necesidades de los proveedores de infraestructura que surjan como consecuencias
del Evento de Crisis, de acuerdo con lo establecido en las Reglas de Operacion (Anexo No.
2).

g. Coordinar la gestion de bienes y servicios necesarios para atender eventos de crisis.

h. Coordinar las actividades relacionadas con el proceso de post-Crisis, es decir, una vez se
declare la Terminacion de la Crisis.

i. Promover la mejora continua del Protocolo.

Adicionalmente, el Equipo Coordinador tiene las siguientes funciones:

a. Convocar al Comiteé.

b. Proponer reglas adicionales a las Reglas de Operacidn (Anexo No. 2) durante el Periodo de

Crisis, segun estime necesario.

Documentar las etapas del Evento de Crisis, incluyendo la post-Crisis.

Disefiar, en conjunto con el Equipo de Comunicaciones, el Plan de Comunicaciones en Crisis.

e. Mantener los listados de contactos actualizados, en coordinacion con el Equipo de
Comunicaciones.

Qo

4.4.1.1 Sesiones del Equipo Coordinador

En lo no previsto en este numeral, las sesiones del Equipo Coordinador de Crisis se regiran por
las reglas previstas para las sesiones del Comité de Crisis.

4.4.1.2 Sesion ordinaria

El Equipo Coordinador se reunira en forma ordinaria al menos una vez cada tres (3) meses,

previa convocatoria efectuada por alguno de los miembros del Equipo. La convocatoria debe

incluir: el lugar, la fecha y la agenda de cada una de las sesiones.

4.4.1.3 Sesion extraordinaria

a. El Equipo Coordinador se reunira en forma extraordinaria cuando se presente una Alerta
Naranja, Alerta Roja, cualquier Evento de Crisis, 0o cuando alguna circunstancia no
considerada en el presente Protocolo asi lo requiera.

b. La convocatoria podra realizarse sin antelacion minima requerida, utilizando cualquier
medio de comunicacion disponible. En la convocatoria se debe indicar el lugar, fecha y
hora de la sesion.

c. Entodo caso, el Equipo Coordinador podréa sesionar de oficio, sin previa convocatoria.

4.5 Equipo Legal

El Equipo Legal estara integrado por el abogado que sea designado por cada proveedor de
infraestructura participante de este Protocolo.

4.5.1 Responsabilidades y funciones del Equipo Legal
El Equipo esta encargado de asesorar al Comité y al Equipo Coordinador en todos los temas

legales, regulatorios, reglamentarios y normativos relacionados con este Protocolo, el Evento de
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Crisis y su gestion y su Terminacion. Asi como lo relacionado con la implementacion y
aplicacién de las Reglas de Operacion (Anexo No. 2).

Adicionalmente, el Equipo Legal llevard a cabo las revisiones necesarias a los documentos
propuestos por el Comité y por el Equipo Coordinador, con el fin de verificar que estén acorde
con lo definido en los reglamentos de las infraestructuras y en la normatividad aplicable.

4.5.2 Sesiones del Equipo Legal

El Equipo Legal se reunira en forma ordinaria una vez al afio para revisar si hay cambios o
actualizaciones que deban hacerse al Protocolo de Crisis, las Reglas de Operacién u otro
documento que sea pertinente; se reunira por demanda, segun solicitud del Comité o del Equipo
Coordinador, o por convocatoria de alguno de sus miembros. La convocatoria debera enviarse
con una anticipacion de no menos de cinco (5) dias calendario a la fecha prevista para la sesion,
0 en el menor tiempo posible.

En todo caso, el Equipo Legal podréa sesionar de oficio, sin previa convocatoria.
4.6 Equipo de Comunicaciones

El Equipo de Comunicaciones estara integrado por el lider o asesor de comunicaciones de cada uno
de los proveedores de infraestructura, o quien cada proveedor designe.

4.6.1 Responsabilidades y funciones del Equipo de Comunicaciones

El Equipo de Comunicaciones esta encargado de coordinar las comunicaciones entre los
proveedores de infraestructura y de emitir los comunicados correspondientes a sus entidades.
Adicionalmente, es responsable de validar que los comunicados que se emitan ante un Evento
de Crisis sean consistentes con lo establecido en este Protocolo.

Sus principales funciones son:

a. Disefiar, en conjunto con el Equipo Coordinador, el Plan de Comunicaciones en Crisis.

b. Asesorar al Comité en todos los temas de comunicaciones asociados a un Evento de Crisis.

c. Asesorar al Equipo Coordinador y al Comité en el ejercicio de divulgacién del Protocolo de
Crisis y sus Reglas de Operacion, garantizando que se lleve a cabo una difusion amplia para
los MAPs.

d. Identificar los grupos de interés a los cuales se transmitiran los mensajes de Inicio y después
de la Terminacion de la Crisis.

e. Consolidar y coordinar la informacion que se debe divulgar al pablico, y apoyar en la

construccion de mensajes para cada uno de los grupos de interés, incluyendo los mensajes

gue se deban enviar al exterior (por ejemplo, los inversionistas).

Participar en el disefio y ejecucion de las pruebas integrales del Protocolo.

Definir plantillas de comunicacién con posibles mensajes tipo.

Mantener los listados de contactos actualizados, en coordinacion con el Equipo Coordinador.

Identificar los canales de comunicacion adecuados para divulgar la informacion a los grupos

de interés.

j. Acompafiar y asesorar en la atencion a medios y otras instituciones.

k. Publicar las decisiones tomadas por el Comité a través de los medios disponibles y
autorizados en las diferentes infraestructuras, segun el Evento presentado.

~sa o
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I. Monitorear la veracidad de la informacion durante y después de la Crisis, y establecer
mecanismos que mitiguen y contrarresten la propagacion de rumores o noticias falsas.

4.6.2 Sesiones del Equipo de Comunicaciones

El Equipo de Comunicaciones se reunira en forma ordinaria una vez al afio para revisar si hay
cambios o actualizaciones que deban hacerse a los Planes de Comunicaciones; y se reunira por
demanda, segun solicitud del Comité o del Equipo Coordinador o el Equipo Legal, o por
convocatoria de alguno de sus miembros. La convocatoria debera enviarse con no menos de
cinco (5) dias calendario de anticipacion a la fecha prevista para la sesion.

En todo caso, el Equipo de Comunicaciones podra sesionar de oficio, sin previa convocatoria.
4.7 Voceros oficiales’

El Comité podra designar vocero(s) oficial(es) dependiendo del escenario de Crisis, el tema a tratar
y la competencia de cada proveedor de infraestructura, quienes seran los Unicos autorizados para
comunicar al mercado el Inicio, la evolucion y Terminacion de la Crisis, asi como para atender a
los medios de comunicacion.

5.  APROBACION DEL PROTOCOLO

De acuerdo con lo establecido en el numeral 4.3. del Capitulo VIII, del Titulo IV de la Parte 111 de la
Circular Externa No. 012 de 2018 de SFC, “el Protocolo debe ser incluido dentro de los reglamentos
de los proveedores de infraestructura”, el que sera aprobado por la SFC en virtud de lo establecido
en el articulo 2.35.5.1.2. del Decreto Unico Reglamentario 2555 de 2010. Lo anterior es concordante
con lo establecido en el Decreto Unico Reglamentario 2555 de 2010 y la Resolucion Externa No. 4
de 2009 de la Junta Directiva del Banco de la Republica.

Los reglamentos serdn ajustados por cada infraestructura para incorporar los aspectos del Protocolo
y las reglas de operacidn que les sean aplicables segln el mercado en que operan y el servicio que
prestan en él.

Una vez aprobado e incluido en los reglamentos de las infraestructuras, segun el articulo 2.35.5.1.1.
del Decreto Unico Reglamentario 2555 de 2010, el Protocolo sera vinculante para las infragstructuras
que en él intervienen, para sus miembros, afiliados y participantes y para los clientes y mandatarios
de dichos miembros, afiliados y participantes.

6. EXONERACION DE RESPONSABILIDAD

Dadas las condiciones que dan lugar a un Evento de Crisis y su declaratoria, y el periodo que esta
dure y su finalizacion, los proveedores de infraestructura del mercado de valores y divisas se
encuentran exonerados de responsabilidad por la aplicacion del presente Protocolo y cualquiera de
los resultados que de dicha aplicacion se derive para los MAPSs u otro tercero.

7 Los voceros de cada proveedor de infraestructura se regiran por las politicas internas de cada una de ellas. Este apartado corresponde
especificamente a los voceros oficiales del Comité.
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7. PLAN DE COMUNICACIONES
7.1  Principios generales de comunicacion®

Las actuaciones para el manejo coordinado de comunicaciones entre los proveedores de
infraestructura y las comunicaciones externas, se regiran por lo siguiente:

El Equipo de Comunicaciones:
7.1.1. Se haré cargo de coordinar las comunicaciones internas y externas.

7.1.2. Designara a uno de sus miembros para que actle como representante del Equipo ante el
Comiteé de Crisis. El representante sera el inico con comunicacion directa con el Comité,
las autoridades y acudira a las reuniones de éste en que se requiera la participacion del
Equipo.

7.1.3. Divulgard y difundiré segun la planeacion hecha, la posicion oficial del Comité de Crisis
sobre cualquier asunto. Los miembros del Equipo deben garantizar que la informacion que
se transmitira a los diferentes grupos de interés sea transparente, veraz y confiable.

7.1.4. Velara porque se mantenga la unidad y coherencia de los mensajes que se divulgan al
publico.

7.1.5. Brindara informacion adecuada y oportuna a los grupos de interés a través de los diferentes
canales de comunicacion, con el fin de orientarlos sobre las decisiones que se tomen
durante la Crisis y los efectos que éstas implican.

7.1.6. Garantizara que los grupos de comunicacion de los proveedores de infraestructuras
cuenten con la misma informacion.

7.1.7. Manejaré equilibradamente la informacion. La informacion que se transmita a los medios
de comunicacion serd manejada con equidad y se hara a través del Vocero Oficial o los
comunicados que el Comité de Crisis emita en coordinacion con el Equipo de
Comunicaciones.

Para lo anterior, se usaran los diferentes canales de comunicacién con que cuenten los
proveedores de infraestructura sin distincion alguna, siempre y cuando estén disponibles.
El uso de éstos canales debe ser adecuado y oportuno para lograr mayor cobertura en la
difusion de los mensajes.

7.1.8. Acompafiara a los periodistas, como grupo de interés. El inico canal de comunicacion con
los periodistas y demas medios de comunicacion es el representante designado por el
Equipo de Comunicaciones.

7.2 Comunicaciones

7.2.1. Cada proveedor de infraestructura debe mantener actualizada la informacion de contactos.

8 Adaptados del Protocolo para gestion de comunicaciones en eventos de desastre — Red de Seguridad del Sistema Financiero
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7.2.2. Las comunicaciones en Crisis deberan enmarcarse en los siguientes criterios y deberan ser
registradas en una bitacora de comunicaciones atendiendo el siguiente formato:

Elementos | Explicacion

Descripcion de los acontecimientos, incluyendo persona o grupo afectado, lugar,

Hechos . : : . .
fecha, autoridades o funcionarios y/o entidades involucradas

Escenario Evento que desencadend la crisis

Alcance territorial Determinar su alcance: local, regional o nacional

Impacto Descripcion o previsiérj o!el impacto en los proveedores de infraestructura y en el
mercado de valores y divisas

Acciones !Descripci()n de I_as_ acciones tomadas o por tomar, con el objetivo de disminuir el
impacto de la crisis.

Autoridad Comunicacion con las autoridades involucradas

7.3 Canales de comunicacion
7.3.1 Canales de comunicacion entre los proveedores de infraestructura

v' WhatsApp: ofrece comunicacion de disponibilidad media-alta. Aunque depende de los
proveedores de datos y comunicaciones, esta demostrado que la comunicacion por datos
tiene mayor cobertura y disponibilidad que la comunicacion por voz 0 mensaje de texto en
eventos de gran magnitud. Permite la comunicacion directa a un usuario o grupo especifico.

v' Comunicacién telefénica: su disponibilidad varia dependiendo del escenario. Permite hacer
conferencias telefonicas entre los proveedores o convocar a reuniones presenciales o
virtuales.

v" Reuniones presenciales o virtuales: el punto de reunién principal sera en la Bolsa de Valores
de Colombia y el alterno sera la Central de Efectivo del Banco de la Republica. En caso de
gue no sea posible o conveniente utilizar ninguna de estas instalaciones, quien convoque
los equipos definird lugar y horario de reunion presencial o virtual. En caso de reunion
virtual, se optara por los medios disponibles (WhatsApp, Skype, Webex, etc.).

v' Mensajes de texto via celular: se recomienda su uso para transmision de mensajes uno a
uno, cortos y concretos con referencia a un evento ocurrido, decisién tomada o instruccién.

v Correos electrénicos institucionales: si no hubo afectacién a los servidores, son un canal
seguro de comunicacion entre los proveedores de infraestructura.

v' Correos electrénicos en la nube: ofrecen comunicacion de disponibilidad media alta ya que
los servidores estan ubicados en la nube, pero dependen del proveedor de comunicaciones.

Se deben tener las cuentas creadas ex-ante para que sean usadas Unicamente en eventos de
crisis. Cada entidad sera responsable de crear sus cuentas de correo en la nube para la
comunicacioén durante crisis.

Es necesario verificar la seguridad de los mecanismos de comunicacion y mantener el
manejo cuidadoso de la informacion, de acuerdo con las politicas internas de manejo de
informacidn de cada proveedor de infraestructura, para evitar comprometerla.

7.3.2 Canales de comunicacion hacia los grupos de interés

Ante un Evento de Crisis, los siguientes son los canales de comunicacion hacia los grupos de
interes:
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1.4

Canal

Disponibilidad

Tipo de informacién y publico objetivo

Comunicacion telefénica

Dependiendo del escenario
puede variar

Llamada telefénica para notificacién individual a
través de teléfono fijo o teléfono celular via canal de
voz 0 datos.

Mensaje SMS

Dependiendo del escenario
puede variar

Se recomienda su uso para transmision de mensajes
uno a uno, cortos y concretos con referencia a un
evento ocurrido, decisién tomada o instruccion.

WhatsApp

Media — Alta por dependencia
de proveedores de datos y
comunicaciones

Permite la comunicacién directa a un usuario o
grupo especifico.

Correo electrénico

Depende del escenario y de la
ubicacion del servidos

Permite la comunicacién directa a un usuario o
grupo especifico.

Ruedas de prensa /
Entrevistas

Muy alta. Puede ser realizada
en cualquier lugar y no depende
de la infraestructura propia.

Interés general para medios de comunicacion y
publico en general.
Se requiere tener un vocero oficial del Comité.

Redes sociales: Cuentas
en Twitter y Facebook.

Media - alta, dado que los
servidores estan ubicados en la
nube pero depende de los
proveedores de
comunicaciones.

Interés general para todo tipo de publico.

Correo en la nube

Media - alta, dado que los
servidores estan ubicados en la
nube, pero depende de los
proveedores de
comunicaciones.

Informaciéon a MAPs

Paginas web

La disponibilidad varia segun el
escenario.

Es muy alta si los servidores
estan ubicados fuera del pais.
Es menor si los servidores estan
ubicados en Bogota.

Interés general para todo tipo de publico. Estado de
los servicios para los MAPs

Grupos de interés

AN N N N N Y VR N N N NN

Emisores de Valores

Miembro/Afiliados/Participantes
Establecimientos Bancarios

Sociedades Comisionistas de Bolsa
Sociedades Fiduciarias

Compafiias de Seguros Generales y de Vida
Sociedades Administradoras de Fondos de Pensiones y Cesantias
Corporaciones Financieras
Compafiias de Financiamiento
Sociedades de Intermediacion Cambiaria y Servicios Financieros Especiales
Sociedades de Intermediacion Cambiaria
Sociedades Especializadas de Pagos Electrénicos (SEDPES)
Instituciones Oficiales Especiales

Demas que el Comité de Crisis determine

Bolsas de Valores y Depositos — MILA

Custodios internacionales

Clientes extranjeros

v" Brokers internacionales
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v" Vendors
6. Inversionistas (nacionales e internacionales)
7. Gobierno Nacional y Organismos de control
v Ministerio de Hacienda y Crédito Publico
v' Superintendencia Financiera de Colombia
v" Banco de la Republica
v Autorregulador del Mercado de Valores (AMV)
8. Medios de Comunicacion
9. Agremiaciones
10. Proveedores
11. Lideres de opinién
12. Opinién puablica
13. Organismos de Emergencia y Fuerza Publica
7.5 Mensajes Tipo
Con el fin de disponer de una guia que permita redactar 4gilmente los comunicados a las diferentes

audiencias, el Anexo No. 5 contiene plantillas con mensajes tipo, de acuerdo con los posibles
escenarios de crisis.
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7.6  Esquema de coordinacion del Equipo de Comunicaciones y el Comité de Crisis luego de

Evento de Crisis

la declaracion de un Evento de Crisis

Activacion Comité de Crisis

i

Declaracion Crisis — Infraestructuras del
Mercado de Valores y/o Divisas

Lider Articulador
COMUNICACIONES

PROVEEDORES DE .‘"
INFRAESTRUCTURAS

$

AMPLIFICACION DE LOS MENSAIJES

8.  PLAN DE PRUEBAS

De acuerdo con lo establecido por la SFC, los proveedores de infraestructura deben disefiar y ejecutar
pruebas integrales del Protocolo para asegurar su efectividad. Cada afio se debe simular, al menos, un
proceso critico de inicio a fin en ambiente de contingencia, con el propésito de confirmar la
preparacion de las entidades para operar en una situacion contingente o de crisis. Las pruebas se deben
realizar en el orden dado por la prioridad de los procesos en el analisis de impacto y para la realizacion
de ellas, se deben convocar a todos los participantes en dichos procesos.

Las condiciones de las pruebas (objetivo, alcance, proceso critico que se probara, participantes, fecha
y duracion) deben ser informadas a la SFC, con al menos 30 dias de anticipacion a la realizacion de
las mismas. Asi mismo, dentro de los 15 dias siguientes a la citada prueba se debe remitir al buzén
de correo electronico riesgooperativo@superfinanciera.gov.co el informe con los resultados
obtenidos y los planes de accidn a los que haya lugar.

9. PUBLICACION PARA COMENTARIOS:
De acuerdo con lo establecido en la Circular Externa No. 012 de 2018 de la Superintendencia

Financiera de Colombia, las presentes reglas fueron publicadas para comentarios de los MAPS y del
publico en general durante el periodo comprendido entre el y el
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Adicionalmente, las mismas fueron socializadas y divulgadas con los MAPS previo a su autorizacién
por parte de la Superintendencia Financiera de Colombia.

10. ANEXOS

Los anexos gue contiene este protocolo y que sirven para desarrollar los elementos contenidos en este
documento en una situacion de crisis son los siguientes:

Anexo 1. Procesos, analisis de impacto de negocio (BIA) y andlisis de riesgo (con Anexos Ay B)
Anexo 2. Reglas de operacion durante la crisis

Anexo 3. Estrategia conjunta de liquidacién extendida

Anexo 4. Estructura de gobierno — listado

Anexo 5. Plantillas Mensajes
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ANEXO No. 2
REGLAS DE OPERACION

I. OBJETIVO

Las reglas de operacion que se desarrollan a continuacion tienen como objetivo establecer el marco
operativo bajo el cual actuaran los proveedores de infraestructura del mercado de valores y/o divisas
ante un Evento de Crisis segun lo previsto en los numerales 1.1. y 1.2. del Protocolo de Crisis.

Il. REGLAS GENERALES

1. Reglas adicionales: EI Comité de Crisis podré establecer reglas de operacién adicionales a las

establecidas en el presente documento para procurar la compensacion y liquidacion de las operaciones
celebradas y/o registradas en los sistemas de negociacion y registro.

2. Reglas de interpretacién: Las siguientes reglas de operacion son aplicables para las Fases de
Preparacion para el Retorno de la Crisis y para la Terminacion de la Crisis. Las reglas generales de
la Terminacion de la Crisis son aplicables a todos los mercados y tipos de operaciones salvo que para
un mercado o tipo de operacion se establezca una regla especifica, caso en el cual primara la regla
especifica sobre la general.

3. Coordinacién — Declaratoria de Crisis:

3.1. Ante la ocurrencia de un Evento de Crisis previsto en el literal c) del numeral 1.1.1. del Protocolo
y una vez declarado el Inicio de la Crisis por parte de la autoridad competente, el Comité de Crisis de
las Infraestructuras del Mercado de Valores y Divisas (“Comité” o “Comité de Crisis”) actuara
coordinadamente con las autoridades competentes y seguira las instrucciones impartidas por estas.
Las Reglas de Operacidn previstas en este Protocolo serdn aplicables Gnicamente cuando la autoridad
competente declare un evento catastréfico conforme la Ley 1523 de 2012 y ordene entre otras
medidas, la declaratoria de dias no habiles por el término entre el Inicio y la Terminacion de la Crisis;
o0 cuando, sin la declaratoria de un evento catastrofico segun lo previsto en la Ley 1523, ante una
situacion de Alerta Roja que pueda afectar la estabilidad de los mercados de valores y/o divisas, la
autoridad competente declare dias no habiles.

3.2. En los Eventos de Crisis previstos en los literales a) y b) del numeral 1.1.1. del Protocolo y una
vez declarado el Inicio de la Crisis por parte del Comité de Crisis, las infraestructuras podran solicitar
la suspension de los servicios de una o mas infraestructuras y activar el Protocolo, previo
pronunciamiento de la SFC. La no objecion de la SFC de la suspension de los servicios implicara, en
virtud del articulo 2.12.1.1.2. del Decreto Unico Reglamentario 2555 de 2010, el aplazamiento de los
plazos de las operaciones cuyo vencimiento y/o liquidacidn ocurre durante la Crisis, hasta el dia habil
del retorno, sin reliquidacién, en los términos previstos en estas Reglas.

3.3. La Crisis podré ser declarada para el mercado de valores, para el mercado de divisas, o para
ambos mercados, segun el analisis del Equipo Coordinador y recomendacion del Comité de Crisis 0
la determinacion de la autoridad competente en los casos en que esto aplique.

3.4. En cualquier caso, en virtud de lo establecido en el numeral 3.1.9. del Capitulo VIII del Titulo
IV de la Parte Il de la Circular Basica Juridica de la SFC, el Comité de Crisis podréa identificar y
sugerir los mecanismos que, para responder ante un Evento de Crisis “pueden ser implementados por
las autoridades con el fin de controlar la crisis o la contingencia”.
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3.5. Ante cualquier Evento de Crisis correspondera a la SFC coordinar las medidas de mitigacion de
riesgo sistémico.

A. FASE DE PREPARACION PARA EL RETORNO DE LA CRISIS: ARQUEO Y

CONCILIACION DE OPERACIONES

Durante la Fase de Preparacion para el Retorno de la Crisis, los proveedores de infraestructura de los
mercados de valores y/o divisas, segin el mercado que ha sido afectado por la Crisis declarada,
llevaran a cabo las siguientes actividades en el orden que se describe a continuacion:

1.

Interconexién: Los proveedores de infraestructura verificaran el estado de interconexion con
los otros sistemas y con sus miembros, afiliados y participantes (MAPS), su capacidad
operativa y su disponibilidad para el retorno de la Crisis.

Conciliacion y arqueo:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Los sistemas de negociacion y registro deben identificar en sus sistemas las operaciones
gue fueron negociadas y/o registradas y el estado en gue se encuentran.

De forma paralela, los sistemas de compensacion y liquidacion, las cdmaras de riesgo
central de contraparte y los depoésitos centralizados de valores deben identificar en sus
sistemas las operaciones y 6rdenes de transferencia que fueron recibidas para su
compensacion y liquidacion y el estado en que se encuentran.

Esta informacion debe ser conciliada por los proveedores de infraestructura con sus
MAPs.

Los sistemas de negociacion y registro conciliaran su informacion con los sistemas de
compensacion y liquidacién, las camaras de riesgo central de contraparte, los dep6sitos
centralizados de valores y el sistema de pagos de alto valor.

Como resultado del ejercicio de conciliacion y arqueo antes descrito, deberan quedar
identificadas:

2.5.1. Las operaciones negociadas o celebradas pendientes de registro.

2.5.2. Las operaciones negociadas o registradas y pendientes de envio a compensacién
y liquidacion.

2.5.3. Las operaciones aceptadas, compensadas y liquidadas o pendientes por liquidar.

2.5.4. Las oOrdenes de transferencias aceptadas y liquidadas o pendientes por liquidar.

2.5.5. Las operaciones que deben ser anuladas.

Los depositos centralizados de valores conciliardn con los emisores de valores sus
obligaciones y su estado de pago.

En los casos en que sea necesario, para efectos de la conciliacion y arqueo se levantara
el anonimato del mercado ciego.

Reglas de prevalencia. Cuando existan diferencias en la conciliacion y arqueo efectuado:

3.1

Respecto de la informacion relacionada con la existencia y las condiciones contractuales
de las operaciones, primara aquella disponible en los sistemas de negociacion y registro.
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3.2. Respecto de la informacion relacionada con la recepcidn, aceptacion, compensacién y
liquidacion de las operaciones, primard aquella disponible en el primer sistema de
compensacion y liquidacion y en la cdmara de riesgo central de contraparte.

4. Anulaciones.

4.1. Se podran anular las operaciones identificadas en la Fase de Preparacién para el Retorno
de acuerdo con las siguientes causales:

4.1.1. Por mutuo acuerdo de las contrapartes originales de la operacion;

4.1.2. Por pérdida de la integridad de la informacién con base en las reglas de
prevalencia;

4.1.3. Por las causales de anulacion establecidas en los reglamentos de las
infraestructuras;

4.1.4. Por instruccion de la SFC.

Las anteriores reglas seran aplicables siempre y cuando las operaciones no hayan sido
liquidadas.

4.2. Para las operaciones de divisas identificadas en la Fase de Preparacién para el Retorno
como anulables, no serén aplicables los limites de tiempo de quince (15) minutos para
anulacion.

4.3. Las anulaciones requeriran previa coordinacién de los sistemas con los que se tenga un
acuerdo de interconexion y seran informadas al mercado el dia habil de retorno de la
Crisis.

4.4. Las anulaciones deberan ser reportadas a la SFC y a los sistemas con los que tenga un
acuerdo de interconexion.

B. TERMINACION DE LA CRISIS:

1. Reglas Generales.

1.1. Envio de operaciones:

1.1.1. EIl dia habil del retorno de la Crisis, los sistemas de negociacion y registro
enviaran a los sistemas de compensacion y liquidacion, a la camara de riesgo
central de contraparte, a los dep6sitos centralizados de valores y/o al sistema de
pagos de alto valor, segun corresponda, manteniendo el orden cronolégico:

a. Las operaciones que se identificaron como pendientes de envio.

b. Las operaciones que se identificaron como enviadas para su compensacion
y liquidacion pero que no fueron recibidas por los sistemas
correspondientes por motivos diferentes al cumplimiento de los requisitos
y controles de riesgo.

c. Las operaciones gue se identificaron como enviadas para su compensacion
y liquidacién que no fueron aceptadas por los sistemas correspondientes
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1.2.

1.1.2.

1.1.3.

por motivos diferentes al cumplimiento de los requisitos y controles de
riesgo.

Las operaciones y ordenes de transferencia podran ser aceptadas o rechazadas
por los sistemas de compensacién y liquidacién y la cAmara de riesgo central de
contraparte, de acuerdo con lo establecido en los reglamentos de cada
infraestructura.

Por su parte, los sistemas de compensacion y liquidacion y las camaras de riesgo
central de contraparte enviaran a los depositos centralizados de valores y/o al
sistema de pagos de alto valor, las érdenes de transferencias que se identificaron
como pendientes de envio o que siendo enviadas no fueron aceptadas por dichos
proveedores de infraestructura antes de la Crisis.

Fechas de cumplimiento:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

Las operaciones y 6rdenes de transferencia con fecha de cumplimiento el dia de
Inicio de la Crisis que, estando aceptadas/compensadas/confirmadas no
pudieron ser liquidadas por efecto del Inicio de la Crisis, se procesaran para su
liquidacion el dia hébil del Retorno.

Las operaciones y ordenes de transferencia con fecha de cumplimiento en uno
de los dias declarados como no hébiles o dias de suspension de servicios segun
lo previsto en los numerales 1.1. y 1.2. del Protocolo de Crisis, se liquidaran el
dia habil del retorno de la Crisis.

Las operaciones y 6rdenes de transferencia con fecha de cumplimiento el dia de
retorno de la Crisis, se liquidaran el dia habil de retorno de la Crisis.

Las operaciones y érdenes de transferencia con fecha de cumplimiento posterior
al dia habil de retorno de la Crisis mantendran la fecha de liquidacion
inicialmente pactada.

Las ordenes de transferencia iniciales de las operaciones simultaneas, repos y
transferencia temporal de valores, que no se hayan liquidado antes del Inicio de
la Crisis, se liquidaran el dia habil del retorno de la Crisis, siempre y cuando el
titulo subyacente de las mismas no haya vencido durante el periodo de los dias
no habiles.

Si el titulo vencio, la operacion se declarara resuelta o sera anulada conforme
las reglas descritas en el numeral 4 de la Seccién A de este documento.

Cumplidas las operaciones iniciales, la retrocesion se llevara a cabo el dia
inicialmente pactado. Si el cumplimiento de la operacion inicial y su retrocesion
quedan para el dia habil de Retorno de la Crisis, la operacién se resolvera o
anulara.

Las retrocesiones de las operaciones simultaneas, repos y transferencia temporal
de valores, con fecha de cumplimiento el dia del Inicio de la Crisis o durante los
dias no habiles y que no se hayan liquidado, se liquidaran el dia habil de retorno
de la Crisis.
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1.3.

1.4.

1.5.

Ajustes operativos: Las infraestructuras realizardn los ajustes necesarios a las
operaciones para reflejar los efectos resultantes de la declaratoria de los dias no hébiles.

No se modificaran los siguientes elementos de las operaciones:
1.3.1. En acciones: el monto y cantidad.

1.3.2. En renta fija: la cantidad en valor nominal, contravalor o valor de giro en pesos
colombianos y el precio sucio.

1.3.3. En repo, simultaneas y TTV: la tasa sobre los fondos pactados, el plazo de la
retrocesion de la operacion (en dias habiles), el precio sucio y el valor de giro o
el contravalor en pesos colombianos.

1.3.4. En operaciones de divisas: la tasa de cambio y la cantidad acordada por las
contrapartes originales.

1.3.5. Contrapartes originales, excepto cuando se trate de agentes facilitadores de los
sistemas de negociacion y registro.

Obligaciones de los emisores: El calculo de dividendos, cupones, capital, intereses o
cualquier otro derecho patrimonial que debi6 darse el dia de Inicio de la Crisis o durante
los dias declarados como no habiles o dias de suspension de servicios segun lo previsto
en los numerales 1.1. y 1.2. del Protocolo de Crisis, debera llevarse a cabo o continuar
el dia habil del retorno de la Crisis, previa disponibilidad de los recursos por parte del
emisor, en los términos de los reglamentos de los depoésitos centralizados de valores.

En los casos en que el emisor haya transferido el dinero del pago de sus obligaciones a
los depositos centralizados de valores y estos no hayan efectuado la distribucion por
efecto del Inicio de la Crisis, el pago sera distribuido el dia de retorno de la Crisis.

Precios de Valoracién: los precios y/o insumos para valoracion seran los ultimos
publicados y disponibles en las plataformas de cada proveedor oficial de precios el dia
de la valoracion, salvo en los siguientes eventos:

1.5.1. Operaciones de contado renta fija: Si el dia de valoracién los proveedores
oficiales de precios no publican o tienen disponibles precios justos de
intercambio para los valores de deuda negociables o disponibles para la venta,
se deberd efectuar la valoracion de acuerdo con lo establecido en el literal b,
numeral 6.1.1 del Capitulo 1 de la Circular Basica Contable y Financiera y/o las
normas que lo modifiquen, sustituyan o adicionen.

1.5.2. Renta variable internacional, MILA y Mercado Global Colombiano: Si el
proveedor de precios oficial no suministra precios o insumos para la valoracién
de valores participativos que cotizan Gnicamente en bolsas de valores del
exterior, se debera efectuar la valoracion de acuerdo con lo establecido en el
literal b, numeral 6.2.3 del Capitulo | - 1 de la Circular Bésica Contable y
Financiera y/o las normas que lo modifiquen, sustituyan o adicionen.
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1.5.3. Notas Estructuradas: Si el proveedor de precios no puede proveer el precio para
estos productos, se debera efectuar la valoracion de acuerdo con lo establecido
en el numeral 7.2.4 del Capitulo 18 de la Circular Basica Contable y Financiera
y/o las normas que lo modifiquen, sustituyan o adicionen.

1.6. Gestion de Garantias: El dia habil de retorno de la Crisis se perfeccionara la
constitucion de garantias pendientes, y se reprocesaran las solicitudes de liberacion de
garantias pendientes.

1.7. Pago de cupones vy principal: los cupones y principales que ocurran durante el Periodo
de Crisis se pagaran el dia de retorno de la Crisis.

1.8. Medidas adicionales: Los sistemas de compensacion y liquidacion y las cdmaras de
compensacion de divisas y de riesgo central de contraparte, seguin corresponda, podran
tomar medidas adicionales como: el neteo de operaciones o de 6érdenes de
transferencia, liquidacion por diferencias, fraccionamiento, liquidacion parcial de
operaciones (en los sistemas que aplique), aplazamiento de la fecha de vencimiento de
la operacién (en los sistemas que apligue), ciclos adicionales de liquidacién, anticipos,
cumplimiento extemporaneo, modificacion o ampliacion de horarios para liquidacion
que superen el dia habil del retorno de la Crisis para mitigacion de presiones de
liquidez.

2. Redlas Especificas:

2.1. Operaciones Especiales de Bolsa:

Las denominadas operaciones especiales celebradas en la Bolsa de Valores de Colombia
S.A., sobre valores de renta fija de deuda diferente a TES y sobre valores de renta
variable, se regiran por las siguientes reglas:

2.1.1. Enelcasoen que las operaciones se encuentren en la etapa de recepcion
de 6rdenes de compra o venta en el momento de la declaratoria del
Inicio de la Crisis, los MAPs y/o el emisor, segln corresponda, podran:

2.1.1.1. Retirar la operacion especial, siempre y cuando no se hayan
recibido aceptaciones.

2.1.1.2. En caso de haber recibido aceptaciones, retirar las 6rdenes y
el dia habil de retorno de la Crisis reiniciar el periodo de
recepcion, reprogramando las fechas de adjudicacion y
liquidacién, condiciones que seran establecidas en los
instructivos operativos de la respectiva operacion.

2.1.2. En el caso en que las operaciones hayan sido adjudicadas al momento
de la declaratoria del Inicio de la Crisis, estas se deberan liquidar el dia
habil de retorno de la Crisis.

2.1.3. A las operaciones mencionadas en este numeral 2.1., le aplicaran las
reglas generales en lo no previsto en el presente numeral.

2.2. Derivados Estandarizados:
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2.2.1.

2.2.2.

2.2.3.

Los derivados estandarizados aceptados y no liquidados por la camara
de riesgo central de contraparte antes del Inicio de la Crisis, cuyo
vencimiento haya ocurrido durante el Periodo de Crisis, se liquidaran
el dia habil de retorno de la Crisis.

Los derivados estandarizados no aceptados por la camara de riesgo
central de contraparte antes del Inicio de la Crisis, cuyo vencimiento no
haya ocurrido durante el Periodo de Crisis, podran ser enviados
nuevamente a la cdmara de riesgo central de contraparte. La aceptacion
por la cAmara estara sujeta a los controles de riesgo establecidos por
dicha cAmara para el efecto.

Los derivados estandarizados no aceptados por la camara de riesgo
central de contraparte antes del Inicio de la Crisis, que hayan vencido
durante el Periodo de Crisis, seran rechazados por dicha camara, por lo
tanto, deberan ser resueltos por las contrapartes originales.

2.3. Derivados no estandarizados:

2.3.1.

2.3.2.

Los derivados no estandarizados que hayan sido aceptados y no
liquidados por la cdmara de riesgo central de contraparte antes del
Inicio de la Crisis, cuyo vencimiento haya ocurrido durante el Periodo
de Crisis, se liquidaran el dia habil de retorno de la Crisis.

Los derivados no estandarizados celebrados y registrados en los
sistemas de negociacion y registro previo al Inicio de la Crisis, que no
hubieren sido enviados a la cdmara de riesgo central de contraparte o
gue, habiéndose enviado, no hubieran sido aceptados para su
compensacion y liquidacién, a decision del MAP, seran enviados
nuevamente a la camara de riesgo central de contraparte, sujetos a los
controles de riesgo establecidos por la cdmara, y se cumpliran en el
plazo que estaba inicialmente pactado entre las partes. En el evento en
que las operaciones no sean aceptadas se liquidaran por las contrapartes
originales.

2.4. Renta Fija: Reconocimiento de cupones, principales e intereses en operaciones
simultaneas, repo (sin inmovilizacion de titulos) o TTV (titulo objeto de préstamo):

24.1.

24.2.

Si el vencimiento del cup6n de un titulo objeto de tales operaciones
ocurre durante el Periodo de Crisis, el sistema de compensacion y
liquidacion y los depdsitos centralizados de valores lo pagaran al titular
del titulo el dia del retorno de la Crisis.

En el evento en que: (i) la fecha de vencimiento de la retrocesion o flujo
de regreso estuviera pactada inicialmente por las contrapartes
originales para ser cumplido con antelacion a la fecha prevista para el
pago de un cupdn del titulo objeto de la operacion; (ii) que no se pudo
liquidar en dicha fecha por efecto del Periodo de Crisis; y (iii) que,
como consecuencia, el originador no recibira el pago del cupdn
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respectivo, el receptor tendra a su cargo el pago de una obligacion por
el importe equivalente al cupon a favor del originador.

En este evento, el sistema de compensacion y liquidacién y/o la cdmara
de riesgo central de contraparte, el dia habil de retorno de la Crisis
liquidard la operacion junto con la obligacién de pago del importe
equivalente al cupén.

2.4.3. Si el vencimiento del principal de un titulo objeto de tales operaciones
ocurre durante el Periodo de Crisis, la retrocesion o flujo de regreso se
liquidara por diferencias el dia habil del retorno de la Crisis. Para lo
anterior, el sistema de compensacion y liquidacion y/o la cdmara de
riesgo central de contraparte ordenara la transferencia de la liquidacién
por diferencias (valor neto entre un importe equivalente al pago de
capitales e intereses y el valor de la retrocesion o flujo de regreso) a
favor de la contraparte que tenga el saldo neto positivo.

I11. INCORPORACION EN LOS REGLAMENTOS:
Estas reglas fueron estudiadas, acordadas y acogidas por las infraestructuras del mercado financiero,

forman parte del Protocolo de Crisis y serdn incorporadas en lo pertinente en cada uno de sus
reglamentos, previa aprobacion de la Superintendencia Financiera de Colombia.
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